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“Elektrikli araclarda siber giivenlik neden
6nemlidir? Bunun ana sebebi giivenlik
kaygisidir. Elektrikli ara¢larin iizerinde

yapilan arastirmalar, bu ara¢larin
geleneksel araclara kiyasla daha fazla
uzak baglantiya ihtiya¢ duydugu ve ¢ok
amacli hizmetlere cevap verebilecek
karmasik yazilim kodlarina sahip
oldugunu gostermektedir.

Bu 6zelliklerinden dolayi siber saldirilara
daha ¢ok maruz kalabilecegini
ongoriilmektedir”’

Akilli arabalarin hayatimiza girmesi ve her gecen gin
sayllarinin artmasi ile bu araclarin gtvenlik durumlari
sorgulanmaya baslandi. Bu araclar bizi ve ailemizi
tasimak icin yeterli glivenlik dnlemine sahipler mi?
Gerekli standartlari tastyorlar mi? Bu sorular artik
herkes tarafindan sorulmakta ve arastiriimaktadir. Son
zamanlarda Uretilen araclarin bircogu yazilim tabanl
elektronik kontrol sistemi ile yonetilmekte ve arac
ister benzinle ister elektrikle calissin bu sistemlerdeki
glvenlik aciklar butln araclari tehdit etmektedir.

Su bir gercek ki, bu sistemler arabalarimizi daha akilli

Elektrikli Araclarda
Siber Giivenlik:
Tehditler ve Coziumler

hale getirirken diger yandan bilgisayar korsanlarinin
yararlanabilecedi potansiyel glvenlik aciklarini birlikte
getirmektedir.

Elektrikli araclarda siber gtvenlik neden énemlidir?
Bunun ana sebebi glvenlik kaygisidir. Elektrikli
araclarin Uzerinde yapilan arastirmalar, bu araclarin
geleneksel araclara kiyasla daha fazla uzak baglantiya
ihtiyac duydugu ve cok amacl hizmetlere cevap
verebilecek karmasik yazilim kodlarina sahip
oldugunu gostermektedir. Bu ¢zelliklerinden dolayi
siber saldirilara daha cok maruz kalabilecegini
ongdrulmektedir. Siber guvenlik aciklarinin
soémuUrulmesi durumunda, aracin kontrolden ¢ikmasina
ya da istek disi hizlanma veya frenleme gibi glvenlik
risklerine yol acmasina sebep olabilir.

Siber gtvenlik zayifliklari ve riskleri nelerdir? Saldiri
yUzeyi, bir ortamdaki yetkisiz kullanicilar tarafindan
kullanilabilecek ve veri inlalinde sebep olabilecek

tum glvenlik aciklarini ve giris noktalarini ifade

eder. Bunlar bilgisayar korsanlarinin yetkisiz erisim
elde etmek icin hedefledigi tm alanlardir. Elektrikli
araclarda potansiyel saldiri vektorleri arasinda bulunan
Bluetooth, Wi-Fi, GPS gibi kablosuz haberlesme
teknolojilerinin haricinde énemli olan bazi kritik
haberlesme protokolleri asagida aciklanmistir.

¢ CAN (Bus-Controller Area Network): Kontrolor Alani
AgI (CAN), motor, sanziman, frenler gibi otomobilin
sistemleri arasinda arasindaki iletisimi saglayan bir ag
protokoltddr.

¢ LIN (Local Interconnect Network): Pencereler ve
koltuklar gibi daha az kritik sistemler arasindaki iletisimi
saglayan bir ag protokoltddr.

¢ FlexRay: Daha yuksek veri hizi ve guvenilirlik
gerektiren kritik sistemler i¢in kullanilan bir ag
protokoludur.

¢ OBD (On-Board Diagnostics): Aracin motor sistemleri
hakkinda veri almak icin kullanilan bir standarttir.

¢ 1SO 15118: Elektrikli araclarin sarj istasyonlariyla
iletisim kurmasini saglayan standarttir.

Haberlesme protokolleri ve standartlar arac ici
sistemlerin birbirleri ile haberlesmesinde kullanildigi
gibi arac disi haberlesmede kullanilarak verilerin uzak
noktalar gonderilmesinde (Telemetri) rol alirlar. Bu
durum ise dogal olarak zayiflik ve risk faktorlerini
olusturur. Diger dnemli husus, elektrikli araclarda
kullanilan Elektronik Kontrol Unitesi (ECU)‘dir. ECU,
“Motorun Beyni” olarak adlandirilir ve motor kontrol
modulu, transmisyon kontrol Gnitesi, sarj dinamosu
modull vb. sistemlerin kontrol edilmesi saglar. Bu
modullerin ECU ile glvenilir haberlesmesi, CAN protokol
ile saglanmaktadir. CAN protokolinin hacklenerek
ECU’larin istenmeyen aktorler tarafindan kontrol
alinabilecedi ise kanitlanmistir.

Elektrikli araclarda kullanilan kablosuz ag teknolojilerinin
glUvenlik tehdidi olusturdugu zaten bilinmekte
(Bluetooth, Wi-Fi, GSM-4G/5G mobil broadband vb.) ve
bunlari kullanmak ise siber glvenlikte daha farkl acidan
glvenlik sorunlarini beraberinde getirmektedir.

Saldir yazeyleri hakkinda son deginecegimiz konu

ise elektrikli araclarin sarj istasyonlarinin gtvenligi
olacak. Bircok kisi elektrikli arac sarj istasyonlarinin
siber saldirtya ugrama olasihigini hic distnmemis
olabilir fakat sarj istasyonlari sayisinin son zamanlarda
artmasiyla bilgisayar korsanlarinin hedefi haline geldigi
bir gercektir. Genel yapilandirmada elektrikli arac sarj
istasyonlari, iclerinde ara¢ kullanicilarinin Gcretlendirme
ve faturalandirma sisteminin bulundugu sebeke
operatorlerine baglanir (kredi karti, mobil 6deme,
RFID kart okutma) ve internet tabanli olarak kullanilan
sistemlerde yetkilendirme yapmak esastir. Gerekli
onlemler alinmadigr muddetce aga bagh elektrikli

arac sarj istasyonlari, yetkisiz erisim, kisisel bilgilerin
ele gecirilmesi ve veri hirsizigindan tutunda istasyon
bagdlantilarinin kesintiye ugramasina kadar cesitli
bilgisayar korsanligi saldirilarina karsi savunmasiz hale
gelebilmektedir. Yukarida belirtilen tehditler karsisinda
elektrikli ara¢ Uretici ve kullanicilar asagidaki onlemleri
alarak araclarini siber saldirilara karsi koruyabilirler.

Bu yaziyi uygulamasi CERCEVE
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Elektrikli araclarda ilerleyen
zamanda daha da karmasik hale
gelecek olan yazilim kontrol
sistemleri, elektronik bilesenler
vb. sistemler berberinde daha
farkh siber giivenlik ac¢iklarini
olusturacaklari bir gercektir.

Standartlar ve Regiilasyonlar

Elektrikli arac Gretici firmalar uluslararasi siber gtivenlik
standartlarina sahip olmalidir.

« ISO 27001 Bilgi Guvenli sertifikasi

* ISO/SAE 21434 Otomotiv EnduUstrisi icin Siber Guvenlik
yonetim sistemi standardi

Yazilim kaynaklarinin kodlarinin kontrol edilmesi ve
giivenli yazihm gelistirme siiregleri

* Arac¢ yazilimlari gUvenli kaynaklar tarafindan
gelistirilmeli ve yazihmin tasarimi, gelistirme strecleri
mumkunse araci Ureten firma tarafindan yapilmalidir.
* Yazilim siber saldirilara karsi guvenilir olacak sekilde
tasarlanmall ve gelistirilmelidir. Yazilim tamamlandiktan
sonra kapsamli siber glvenlik testine tabi tutulmalidir.
* Yazilimin gelistirme sdreci tamamlandiktan sonra,
sonradan ortaya ¢ikabilecek siber tehditlere karsi
glvenli iletisim kanallarindan ve gtvenli protokoller
araciligl ile guincellemeye imkan saglamalidir.

kanali iizerinden dinleyebilirsiniz!
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